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Питання #1

Найбільш помітні 
соціальні зміни 

пов’язані з 
інформатизацією

Розвиток та розширення 
сфери застосування 

інформаційних 
технологій обумовили 
істотні трансформації 

правового регулювання Що саме змінилося?



Новий предмет правового регулювання
Інформаційна безпека - система 

суспільних відносин, 
направлених на забезпечення 

реалізації інформаційної 
потреби громадян, суспільства 

або держави

Елементи інформаційної 
безпеки:

відносини в сфері 
використання інформаційних 

технологій
відносини в сфері 

забезпечення доступу до 
інформації

відносини в сфері 
формування інформаційного 

ресурсу



Основна проблема протидії «комп’ютерним» 
злочинам

У законодавчих визначеннях відсутні чіткі 
критерії суспільної небезпечності. Тому в 
сфері дії кримінальної юстиції опиняються 

не тільки діяння, що дійсно є суспільно 
небезпечними, але й ті, які такими не є

Лише 35% вироків за ст.ст. 361 
– 363-1 КК містять обставини, 

які дозволяють чітко 
обґрунтувати застосування 

кримінального закону з 
позиції ultima ratio

Частина вироків, у яких покарання 
призначалося з випробуванням (без 

реального відбування) - 71%

Ефективність кримінально-правової 
протидії «комп’ютерним» злочинам є 

недостатньою



Доступ до інформації
Норми про  кримінальну 

відповідальність за 
порушення обмеженого 
доступу до інформації 

розосереджені, зустрічаються 
у різноманітних законах про 

кримінальну відповідальність

Необхідною є оптимізація означеної системи норм, 
заміни наявної розосередженої системи спеціальних 

кримінально-правових заборон такими, які б 
забезпечували регулювання більш широких 

сегментів інформаційної безпеки.

Система санкцій цих норм розбалансована та не 
відповідає фактичній небезпеці передбачених посягань



Формування інформаційного ресурсу

Сучасна масова 
комунікація 
має істотний 

деструктивний 
потенціал

Поширення глобальних інформаційних технологій 
(Інтернет, мережі супутникового мовлення) робить 
методи, що ґрунтуються на обмеженні доступу до 

певної інформації, все менш ефективними 

Розв’язання питань правового 
регулювання формування 

інформаційного ресурсу знаходиться 
переважно поза межами кримінально-

правового поля



Проблема протидії злочинам проти 
власності

Одна з найбільш помітних тенденцій - оновлення 
способів вчинення злочинів проти власності, істотні 
зміни у питанні предмету злочину проти власності.

Безготівкові гроші

Електронні гроші

Криптовалюта



Нові небезпеки

НБУ: Bitcoin - грошовий сурогат, який не може 
використовуватися фізичними та юридичними 
особами на території України як засіб платежу

Фактично існуючі та динамічні 
суспільні відносини 
опиняються поза межами 
правового регулювання за 
умови очевидної необхідності 
такогоЯким чином встановити вартість 

Bitcoin для цілей кримінального 
провадження та кримінально-
правової кваліфікації?



Нові можливостіПотрібні прості та прозорі правила роботи з 
криптовалютами для сфери кримінально-
правового регулювання 

Представлення у процесуальній формі 
даних про криптовалюти створить 
можливості для якісного оновлення 
діяльності правоохоронців

Впровадження нових тактичних операцій

Безпрецедентний рівень захисту інформації у BlockChain 
дозволяє принципово оновити роботу органів державної 
влади, істотно знизити корупційні ризики



Зміни триватимуть і 
далі…



Проблема правового 
регулювання соціалізації 
штучного інтелекту

Чи можуть роботи 
отримати права та 

нести відповідальність? 

Якими будуть злочини штучного 
інтелекту та покарання за них? 

Як зміниться 

ринок праці? 

Якою буде освіта роботів? 

Як убезпечити 
людство?



Забороняти?

"Роботи можуть розпочати війну, випускаючи 
фейкові новини та прес-релізи, підроблюючи 
облікові записи електронної пошти та 
маніпулюючи інформацією. Перо сильніше меча"



Попри ризик небезпек, 
абсолютна заборона розробки 

систем штучного інтелекту є 
неможливою. Право має 
стимулювати ефективне 

використання технологій та 
мінімізувати ризики 

зловживання технологією

«Скептики, які 
намагаються привернути 
увагу до сценарію 
«судного дня», я їх не 
розумію. Це негатив, в 
якійсь мірі, з їх боку це 
безвідповідально»

Регулювати!



Наприкінці 80-х років минулого століття 
Columbus-America заявила права на 

майно, що знаходилося на затонулому 
човні S.S. Central America

Коли право стимулює 
розвиток технологій

Особливість позову полягала у тому, чи визнає суд, 
що човен та скарби, які були знайдені за допомогою 
дистанційно керованого пристрою, є такими, що 
знайдені людиною (позивачем) 



Коли право стимулює 
розвиток технологій

Суд не тільки визнав права, але й 
сформулював правила для подальшого 

розв’язання подібних позовів

Таке рішення привело до вибухового 
розвитку технологій підводних 
автономних пристроїв як у комерційній, 
так й оборонній сфері



Ключове питання:створений штучно робот виконує закладену 
програму та не має свободи вибору, тому він 
не може бути суб’єктом права

Процес прийняття рішення роботом, 
нехай і на підставі програми, стане 
настільки складним, що його можна 
буде розглядати як акт поведінки 
людини

Емерджентність - властивості 
системи не зводяться до суми 
властивостей її компонентів



Ускладнення технологій вимагатиме 
переходу до нової, більш складної схеми 
правового регулювання 

Розгляд за класичною схемою «розробник-
власник-користувач» є актуальним для 

сучасного рівня технологій

Правове регулювання штучного інтелекту 
пройде шлях від розгляду робота як об’єкта 
відносин до наділення його 
правами та обов’язками, 
визнання його суб’єктом

Еволюція правового регулювання



Професор МТІ 
Девід Мінделл 
формулює три 
«міфи» - хибні 
уявлення про 
перспективи 
робототехніки

Професор МТІ 
Девід Мінделл 
формулює три 
«міфи» - хибні 
уявлення про 
перспективи 
робототехніки

Міф про лінійний прогрес – 
насправді техніка ніколи не 
пройде шлях від 
безпосереднього керування 
людиною до повністю 
автономних роботів

Міф про лінійний прогрес – 
насправді техніка ніколи не 
пройде шлях від 
безпосереднього керування 
людиною до повністю 
автономних роботів

Міф про заміщення - машини ніколи 
не будуть виконувати всі людські 
завдання

Міф про заміщення - машини ніколи 
не будуть виконувати всі людські 
завдання

Міф про повну автономність - «утопічна ідея 
про те, що сьогодні або в майбутньому роботи 
зможуть діяти повністю самостійно»

Міф про повну автономність - «утопічна ідея 
про те, що сьогодні або в майбутньому роботи 
зможуть діяти повністю самостійно»

Міфи?



Можливим і бажаним є принципове 
поліпшення стану людини через 
застосування технологій ліквідації 
старіння, посилення людських 
інтелектуальних, фізичних і 
психологічних можливостей

Можливим і бажаним є принципове 
поліпшення стану людини через 
застосування технологій ліквідації 
старіння, посилення людських 
інтелектуальних, фізичних і 
психологічних можливостей

Нік Бостром
професор, Oxford University

Спосіб мислення про майбутнє, 
який базується на тому, що 
людина в її нинішній формі не 
є кінцем нашого розвитку

Спосіб мислення про майбутнє, 
який базується на тому, що 
людина в її нинішній формі не 
є кінцем нашого розвитку

Трансгуманізм



Трансгуманізм та можливі соціальні 
трансформації абсолютно контрольована еволюція людини в інтересах глобальних корпорацій морфологічна 

свобода,  право на 

репродукцію, дизайн 

дітей 

біогенетичні та когнітивні 
втручанняпринципово нові 

способи посягань на 

життя та здоров’я

перенаселення

дискримінація як звичайних людей 

так і кіборгів 



Заборона є неможливою, 
правове регулювання має 

забезпечувати максимально 
ефективне використання 

переваг трансгуманістичних 
технологій, мінімізацію 
негативних наслідків та 

обмеження деструктивних 
впливів глобальних 

корпорацій

Регулювати чи забороняти? 



Як регулювати? 
1. Диверсифікація. Якщо 
право буде формувати 
умови/вимоги для 
створення якомога більшої 
кількості різноманітних 
рішень у сфері технологій 
трансгуманізму, це 
забезпечить ефективне 
попередження розвитку 
негативних наслідків



Як регулювати? 
2. Забезпечення правових 
гарантій реалізації 
морфологічної та 
репродуктивної свободи з 
урахуанням балансу між 
реалізацією права певною 
особою та потребою 
забезпечити загальну 
безпеку, стабільність та 
розвиток



Як 
забезпечити
реалізацію 
нових 
законів?

Завдання 
контролю за розвитком та 

використанням технологій 
вимагатиме  ефективної 

системи моніторингу. 
Аналіз отриманої інформації стане 

набагато складнішим та 
вимагатиме принципово нових 

професійних компетенцій 

Буде спостерігатися конвергенція 
юридичних та технічних наук, 
виникатимуть 
нові види юридичних професій



Право та навколишнє інформаційне середовище
Живі істоти, які сотні мільйонів років 
тому спостерігали формування корисних 
копалин (або самі ставали їх часткою), 
навряд чи могли передбачити появу 
промисловості…

Сьогодні відбувається схожий процес. 
Людство накопичує величезні об’єми 

даних. Як вони будуть використовуватися 
через значний проміжок часу невідомо, 

однак очевидно що їх використання 
відбуватися буде 

Необхідно досліджувати 
можливості правового 

регулювання зберігання та 
використання даних, що накопичує 

людство, в тому числі й у віддаленій  
перспективі 



Різні 
бачення 
майбутнього

Технології –  спосіб 
розв'язання глобальних 
проблем, людство 
отримає можливість 
ставити перед 
собою принципово 
нові завдання 

Вже зовсім скоро 
розвиток 

технологій стане 
для людства 

головною небезпекою



Вернор Віндж 

Сингулярність
Після появи інтелекту, який перевершить людський, 
людство опиниться в «режимі, який відрізняється від 
нашого минулого не менш радикально, ніж ми, 
люди, самі відрізняємося від нижчих звірів. 
Така подія анулює через непотрібність всі людські 
закони, можливо, в одну мить. Некерована 
ланцюгова реакція почне розвиватися за 
експонентою без будь-якої надії на відновлення 
контролю за ситуацією»



Розвиток підходу «розробник-власник-користувач»Розвиток підходу «розробник-власник-користувач»

Штучний інтелект – суб’єкт праваШтучний інтелект – суб’єкт права

«Змішана» юстиція та «Юстиція роботів»«Змішана» юстиція та «Юстиція роботів»

Правове стимулювання диверсифікаціїПравове стимулювання диверсифікації

Збалансована регламентація морфологічної та 
репродуктивної свободи
Збалансована регламентація морфологічної та 
репродуктивної свободи

Конвергенція юридичних та технічних наукКонвергенція юридичних та технічних наук

Перспективні завданняПерспективні завдання

Правові гарантії розвитку навколишнього 
інформаційного середовища
Правові гарантії розвитку навколишнього 
інформаційного середовища

Поточні 
завдання
Поточні 

завдання

Межі кримінально-правового 
регулювання в сфері формування 
інформаційного ресурсу

Межі кримінально-правового 
регулювання в сфері формування 
інформаційного ресурсу

Чіткі законодавчі визначення 
«комп’ютерних» злочинів
Чіткі законодавчі визначення 
«комп’ютерних» злочинів

Оптимізація системи правого 
регулювання в сфері доступу до 
інформації

Оптимізація системи правого 
регулювання в сфері доступу до 
інформації



Попри «висновки» про невідворотність негативного сценарію, 
проведений огляд перспективних завдань права свідчить, що 
людство має можливість зберегти контроль над ситуацією. 
Ефективне правове регулювання 
забезпечить такий контроль



«Open mind 
for a different view 

and nothing 
else matters…»

James Hetfield
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