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СТРУКТУРА ТА МОЖЛИВОСТІ КІБЕРПОЛІЦІЇ

ДЕПАРТАМЕНТ КІБЕРПОЛІЦІЇ 
(МІЖРЕГІОНАЛЬНИЙ ТЕРИТОРІАЛЬНИЙ ОРГАН ПОЛІЦІЇ)

УПРАВЛІННЯ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ 
ТА ПРОГРАМУВАННЯ

(СПЕЦАГЕНТИ)

УІТП У ЗАХІДНОМУ РЕГІОНІ

УІТП У СХІДНОМУ РЕГІОНІ 

УІТП У ПІВДЕННОМУ РЕГІОНІ

ЦЕНТРАЛЬНИЙ АПАРАТ ДЕПАРТАМЕНТУ
(2 СПЕЦІАЛІЗОВАНИХ УПРАВЛІННЯ)

ПОЛІСЬКЕ УПРАВЛІННЯ

КИЇВСЬКЕ УПРАВЛІННЯ

ПОДІЛЬСЬКЕ УПРАВЛІННЯ

КАРПАТСЬКЕ УПРАВЛІННЯ

СЛОБОЖАНСЬКЕ УПРАВЛІННЯ 

ПРИДНІПРОВСЬКЕ УПРАВЛІННЯ

ДОНЕЦЬКЕ УПРАВЛІННЯ

ПРИЧОРНОМОРСЬКЕ УПРАВЛІННЯ



ПРОПОНОВАНА СТРУКТУРА КІБЕРПОЛІЦІЇ

ДЕПАРТАМЕНТ КІБЕРПОЛІЦІЇ 

УПРАВЛІННЯ 
ІНФОРМАЦІЙНИХ 

ТЕХНОЛОГІЙ

УПРАВЛІННЯ ПРОТИДІЇ 
ЗЛОЧИНАМ У СФЕРІ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

УПРАВЛІННЯ ПРОТИДІЇ 
ЗЛОЧИНАМ У СФЕРІ 
ІНТЕЛЕКТУАЛЬНОЇ 

ВЛАСНОСТІ ТА 
ГОСПОДАРСЬКОЇ 

ДІЯЛЬНОСТІ

ПІДРОЗДІЛИ 
АНАЛІТИЧНОГО, 

КАДРОВОГО, 
ФІНАНСОВОГО, 

ЛОГІСТИЧНОГО ТА 
ПРАВОВОГО 

ЗАБЕЗПЕЧЕННЯ

РЕГІОНАЛЬНІ УПРАВЛІННЯ 
ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ

25 ТЕРИТОРІАЛЬНИХ УПРАВЛІНЬ 
В ОБЛАСТЯХ ТА М. КИЄВІ

СХІДЗАХІД

ПІВДЕНЬ

УПРАВЛІННЯ ІНЖЕНЕРНОЇ 
ПІДТРИМКИ ТА РОЗРОБКИ 

СПЕЦІАЛЬНИХ 
ПРОГРАМНО-АПАРАТНИХ 

ЗАСОБІВ

ТЕРИТОРІАЛЬНЕ УПРАВЛІННЯ ТЕРИТОРІАЛЬНЕ УПРАВЛІННЯ 

ВІДДІЛ ІНЖЕНЕРНОЇ 
ПІДТРИМКИ ТА РОЗРОБКИ 

СПЕЦІАЛЬНИХ 
ПРОГРАМНО-АПАРАТНИХ 

ЗАСОБІВ

ОПЕРАТИВНІ 
ПІДРОЗДІЛИ

ПІДРОЗДІЛИ
ЗАБЕЗПЕЧЕННЯ

ПІДРОЗДІЛ 
ПІДТРИМКИ  
ЗАГАЛЬНО-

КРИМІНАЛЬНИХ 
РОЗСЛІДУВАНЬ



ТЕНДЕНЦІЇ КІБЕРЗЛОЧИННОСТІ

ГЛОБАЛЬНИЙ ТРЕНД НА ЗБІЛЬШЕННЯ КІЛЬКОСТІ 

КОРИСТУВАЧІВ МЕРЕЖІ ІНТЕРНЕТ ТА СОЦІАЛЬНИХ МЕРЕЖ

ПОСТІЙНЕ ЗРОСТАННЯ КІЛЬКОСТІ ТА СКЛАДНОСТІ 

КІБЕРЗЛОЧИНІВ

ШИРОКЕ ВИКОРИСТАННЯ СУЧАСНИХ ІНФОРМАЦІЙНИХ 

ТЕХНОЛОГІЙ «ТРАДИЦІЙНИМИ» ЗЛОЧИНЦЯМИ

ЗАПЛАНОВАНА  «ДІДЖИТАЛІЗАЦІЯ» АДМІНІСТРАТИВНОЇ 

СФЕРИ ТА СФЕРИ ДЕРЖАВНОГО УПРАВЛІННЯ

2010 2012 2014 2016 2018 2020



ПРИТАМАННІ ОСОБЛИВОСТІ:

ЛАТЕНТНІСТЬ

ТЕХНІЧНІСТЬ

ІНТЕРНАЦІОНАЛЬНІСТЬ

ВІДДІЛ 1 (OSINT)ДЕРЖАВНО-ПРИВАТНЕ ПАРТНЕРСТВО



МІЖНАРОДНЕ СПІВРОБІТНИЦТВО

Зважаючи на важливість спільних дій у боротьбі з 
кіберзлочинами на міжнародному рівні, Департамент 

кіберполіції Національної поліції України активно 
співпрацює з правоохоронними органами багатьох 
країн (США, Велика Британия, Франция, Німетчина, 
Польша, Італія тощо), а також з правоохоронними 

міжнародними організаціями (Європол, Інтерпол, NCFTA 
тощо). В межах співпраці кіберполіцією України викриті 

міжнародні хакерськи угруповання (Alibay - xDedik, 
Harvest Season, NotPetya, SlilPP, Blockchain, Avalanche, 

Cobalt, Hehler). 



ДЕРЖАВНО-ПРИВАТНЕ ПАРТНЕРСТВО

Важливою частиною розслідування 
кіберзлочинів є взаємодія з 

провідними міжнародними компаніями 
у сфері кібербезпеки, які мають 

найбільші покриття власними 
сенсорами, що детектують, аналізують 
та відокремлюють кібернетичні атаки з 

усього потоку інформації 
використовуючи патерни аномальної 

поведінки Інтернет-трафіку. 

МІЖНАРОДНЕ СПІВРОБІТНИЦТВО З ПРОВІДНИМИ КОМПАНІЯМИ 
В ГАЛУЗІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 



ВИЯВЛЕННЯ АТАКИ «VPNFILTER»

Система оповіщення
«Emergency Notification System »

виявлення 
вірусу

Сайт Кіберполіції

Інформування провайдерів через 
систему оповіщення 

передача інформації 
про заражені пристрої

Інформування 
населення про 

способи протидії  
кібернетичній атаці 

передача інформації 
про заражені пристрої



ЯК ДОМОГТИ СОБІ ТА КІБЕРПОЛІЦІЇ?

❏ РОЗРОБКА (АДОПТАЦІЯ), ВПРОВАДЖЕННЯ ТА ДОТРИМАННЯ ПОЛІТИК 

КІБЕРНЕТИЧНОЇ БЕЗПЕКИ (мають описувати процедуру накопичення, копіювання та 

передачу інформації правоохоронним органам)

❏ ЮРИДИЧНЕ ЗАКРІПЛЕННЯ СТАТУСУ ПОЛІТИК КІБЕРНЕТИЧНОЇ БЕЗПЕКИ

❏ ВИЗНАЧЕННЯ УПОВНОВАЖЕНИХ ОСІБ, ДО ПОВНОВАЖЕНЬ ЯКИХ ВХОДИТИМЕ 

ЗАБЕЗПЕЧЕННЯ ПОЛІТИК КІБЕРНЕТИЧНОЇ БЕЗПЕКИ

РЕКОМЕНДАЦІЇ ЩОДО ЮРИДИЧНОГО ЗАКРІПЛЕННЯ ІНФОРМАЦІЇ ПРО КІБЕРЗЛОЧИН



ДЯКУЄМО ЗА УВАГУ!
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